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Who am I?

Wiktor Szymański

DBE @ Alior Bank

kontakt@wiktorszymanski.pl

@wikszymans

@bezpiecznyblog

Bezpieczny.blog
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Long time ago in a galaxy far, far away…
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Long time ago in a galaxy far, far away…
15 years

• Tylko 9mln obywateli Polski korzystało z internetu
• Nie było Iphone’a i Android’a
• Nie było w Polsce bankowych aplikacji mobilnych
• Około 3,5 mln użytkowników bankowości internetowej
• Nie było Alior Banku
• Był phishing…
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Nigerian prince scams
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source: https://www.fbi.gov/news/stories/business-e-mail-compromise

Business e-mail compromise (BEC)

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/business-email-compromise-bec-schemes
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Casual
Phishing

source: https://zaufanatrzeciastrona.pl/post/uwaga-na-faktury-od-playa-czyli-historia-nietypowego-konia-trojanskiego/
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Phishing e-mails z prawdziwymi danymi

source: https://sekurak.pl/dostales-swoje-prawdziwe-haslo-w-mailu-z-zadaniem-okupu-to-scam/

Hello Tomasz Graszek,

 

I'm a hacker who broke your email as well as device a couple of weeks back.

You entered your password on one of the web sites you visited, and I intercepted that.

This is the security password of tomasz.graszek@o2.pl upon time of compromise: 1qaz@WSX

Via your e-mail, I uploaded malware computer code to your Operation System.

Furthermore I set up a Virus on your system. You don't believe me?

Your email: tomasz.graszek@o2.pl,

Your phone number:  601123456

Pesel: 74012000134 

You are not my only prey, I normally lock pcs and ask for a ransom.
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Jak to jest możliwe?
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Wektory ataku

Direct contact

Phone call

E-mail

Text messages

Socialmedia

Online services

Traditional mail
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Socjotechnika
czyli hakujemy człowieka, a nie komputer...

● Fałszywy sklep
● Fałszywy sklep + fałszywa strona z opiniami
● Fałszywy sklep + prawdziwa strona z opiniami
● Fałszywy sklepy + prawdziwe płatności
● Prawdziwe usługi + fałszywe smsy
● Vishing
● Konto w portalu ogłoszeniowym
● Konto w serwisie aukcyjnym
● Konto w serwisie społecznościowym
● …



Socjotechnika
czyli hakujemy człowieka, a nie komputer...

FAKE
FAKE1. 2. 3.

Fałszywa strona
Prawdziwa strona
E-mail
SMS
Socialmedia
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Socjotechnika
Fałszywy sklepy + prawdziwe płatności

źródło: https://zaufanatrzeciastrona.pl



Socjotechnika
Prawdziwe usługi + fałszywe smsy



Socjotechnika
Vishing



Socjotechnika
Konto w portalu ogłoszeniowym
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Konto w serwisie aukcyjnym



Socjotechnika
Konto w serwisie społecznościowym

źródło: https://twitter.com/AdamLangePL/status/1169167754278133760/photo/1

https://twitter.com/AdamLangePL/status/1169167754278133760/photo/1


Socjotechnika
Konto w serwisie społecznościowym



Czyli wszystko dograne? Jak mogę 
zapłacić?

Najtaniej i najszybciej będzie przez 
bramkę płatności: 
https://dotpay.pl.platnosci.link/in
dex.php?TransactioID=XXX
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źródło: https://badcyber.com/from-full-facebook-account-takeover-to-an-empty-bank-account/

Fałszywi pośrednicy płatności
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Fałszywi pośrednicy płatności

źródło: https://www.niebezpiecznik.pl/
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Przelew na rachunek 70… 
1000 z zapisem szablonu 
zaufanego DotPay; odbiorca: 
DotPay S.A.; kwota 22,00 PLN. 
Kod SMS nr 4 z dn. 
27-11-2018: 12345
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Co nas czeka?

source:https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam
-a-ceo-out-of-243000/#54ebc8f02241
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What’s next?

source:https://www.youtube.com/watch?v=cQ54GDm1eL0

https://www.youtube.com/watch?v=cQ54GDm1eL0
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Jak zareagują banki?

• Będą starały się edukować klientów
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Source: https://alebank.pl/pko-bp-nadchodzi-bitwa-o-neta-gra-edukacyjna-z-zakresu-cyberbezpieczenstwa/ 

https://alebank.pl/pko-bp-nadchodzi-bitwa-o-neta-gra-edukacyjna-z-zakresu-cyberbezpieczenstwa/
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Jak zareagują banki?

• Będą starały się edukować klientów

• Będą wdrażały i rozwijały systemy FDS

• Będą wdrażały dodatkowe mechanizmy (biometrię behawioralną)

• Będą świadczyły dodatkowe usługi (???)

• …

• Cyber Threat Inteligence

• Symulowane kampanie phishingowe na klientów
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Sokół - Orientuj się

Czytaj ucz się, bez tego jesteś słaby…
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Konsekwencje
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Pytania?
kontakt@wiktorszymanski.pl

@wikszymans

Bezpieczny.blog


