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Long time ago in a galaxy far, far away...
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* Tylko 9min obywateli Polski korzystato z internetu

Nie byto Iphone’a i Android’a

Nie byto w Polsce bankowych aplikacji mobilnych
Okoto 3,5 min uzytkownikéw bankowosci internetowe;j
Nie byto Alior Banku

Byt phishing...
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Nigerian prince scams
Hello Dear Respected One, Odebrane X O -

Miss.Zalanda Mubarak =miszal1414@gmail com= $r., 21sie, 13:47 Yy &
W do Miss.Zalanda ~

Dear Respected One,
Nice To Meet You, [ write briefly to ask for vour partnership to assist me in the transfer and investment of my inheritance funds

(USD 95M) Nine Million Five Hundred Thousand US Dollars from my late father who died mysteriously.
|

Am Miss. Zalanda Mubarak, [ am 19 vears old, [ am the only child of my late parents Mrand Mrs.Alhaji Bilal Mubarak. [ got vour
contact email from international domain database and [ decided to contact vou for this offer, That is based on trust and yvour
outstanding,

Please reply me back only if vou are interested to asist me for more details.

Your urgent response will be appreciated.

Talk to vou the more sincerely.

Regards Mis.Zalanda Mubarak



This is what happens when you reply to spam email

| James Veitch
TED 43 min wyswietlen + 3 lata temu

Suspicious emails: unclaimed insurance bonds, diamond-encrusted safe
deposit boxes, close friends marooned in a foreign ...

napisy
République de Cote d’Ivoire Union — Discipline - Travail ﬁ
Passeport Type fyp? Pays émc:tlcuI Issumé S;a;‘a v (;L;P;SSG[)Z}; "Pa;s;(;rrlirrzj res ca 51 o rg
Passeport, 18 B S 2 ¢ 3
Nom / Surname :
Mubarak. After sending
Prénoms / Given names

Zalanda
Nationalit¢ / Nationality

1,012,531 emails
Date de naissance Date of birth N° Personnel Personal N°

ITvoirienne

12/04/2000 A ;
Sexe/Sex/ Lieu de naissance l’/ace}qf%ﬁ{hjgz TSI a n d was 't 1 n g mo r o t h a n
F Cocody/Cote D Ivoire

ate de délivrance Date of issue Date d’expiration Date of Expiry
15 Déc 2015 14 Déc 2025 ' .
Autorité authority Signature du titulaire Holdek{s signature 5 ye a I" S Of SC ame r S t lme ’

) S WS- S

(e

P ’ I'm currently offline while Phase
o i II is being tested for launch.
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Business e-mail compromise (BEC)

@ New ~ [_—g ¢ —'_‘E x “.’.:.J = --—lJ R(:?T)l / F(,"._l.‘t

>4 Request from CEO
Subject: Immediate Wire Transfer

Cybercriminal poses Finance sends Cybercriminal
as company exec funds to receives money
and emails finance cybercriminal's To: Chief Financial Officer
person account

@ High Importance

Please process a wire transfer payment in the
amount of $250,000 and code to “admin expenses”
by COB today. Wiring instructions below...

https://www.fbi.gov/news/stories/business-e-mail-compromise

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/business-email-compromise-bec-:
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awzo@mojefinanseplay.pl <awizo@mojefinanseplay.pl>

L]
Y Casual TRy A aidisee Ge potraen 2016-12-30 20:42
b

¢ <xoc@gmail.com>
~

PLAY Sprawdz fakture w zataczniku!

Dzien dobry,

przesylamy fakture numer F/10587808/12/16 wystawiona
29.12.2016. Dokument znajduje sie w zalaczniku, a ponizej
prezentujemy jego podsumowanie.

Twéj numer Klienta: 4877510
Termin platnosci 15.01.2017
Prosimy o wplate

180,50 zI

[ wouc wooomexe, @9 > ]

ZAPLAC ONLINE '.ﬂ"} )

-sour‘ce: https://zaufanatrzeciastrona.pl/post/uwaga-na-faktury-od-playa-czyli-historia-nietypowego-konia-trojanskieg
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Phishing e-mails z prawdziwymi danymi

Hello Tomasz Graszek,

I'm a hacker who broke your email as well as device a couple of weeks back.

You entered your password on one of the web sites you visited, and | intercepted that.

This is the security password of tomasz.graszek@o2.pl upon time of compromise: 1qaz@WSX
Via your e-mail, | uploaded malware computer code to your Operation System.

Furthermore | set up a Virus on your system. You don't believe me?

Your email: tomasz.graszek@o2.pl,

Your phone number: 601123456

Pesel: 74012000134

You are not my only prey, | normally lock pcs and ask for a ransom.

https://sekurak.pl/dostales-swoje-prawdziwe-haslo-w-mailu-z-zadaniem-okupu-to-scam/ -



Jak to jest mozliwe?

Forbes

13,4

Billionaires Innovation

SECURITY
BOULEVARD

Home v

Security Bloggers Network v Webinars v Chat v Library

ANALYTICS  APPSEC CISO CLOUD DEVOPS GRC IDENTITY INCIDENTRESPONSE IOT/ICS  THREATS / BREACHES

Hotel Chains Exposed By
Huge Data Breach

Home » Cybersecurity » Data Security » Data Breach at Stanford Exposes Student Records, Personal Info

@ Data Breach at Stanford Exposes Student Records, Personal
Info

by Luana Pascu on February 20,2019

Davey Winder Senior Co
Cybersecurity

ntributor G

Ireport and analyse breaking cybersecurity and privacy stories

Krypto Mobilne Prawo Prywatno$¢ ~ Wpadki ~ Wiamania Ztosniki  SZKOLENIA

Zaufana Trzecia Strona

Baza danych 2,5 miliona klientéw Morele.net wrzucona
do sieci

Najlepsze w ty

Security Systems Of Major

NoSuchMeetup

Leadershig

A
«

sekurak

SEKURAK EBOOK | AKTUALNOSCI | TEKSTY | KONTAKT | AU

Wyciek zdje¢ medycznych (400 milionéw sztuk!)
+ danych osobowych z 52 krajow.

} 17 WRZESNIA 2019, 18:32 | AKTUALNOSCI | KOMENTARZY 5

TAGI: MEDYCYNA, PODATNOSCI, RODO, WYCIEK

DFFLI"E : zin o bezpieczenstwie - pobierz w pdf/epub/mobi.

Nikt wysokiej rozdzielczosci zdje¢ z badan nie bedzie trzymat pod biurkiem. Raczej
korzysta sie z centralnych systemdw, a centralne systemy dostepne sa z Internetu
(przeciez jakos trzeba te dane tam wgrac ;-). :’_ W tym badaniu pokazano podatne
systemy PACS (Picture Archiving and Communication Systems) rozsiane po catym
Swiecie. Wyniki sq zatrwazajace:

# Blog @ Best VPN v F Tools v 4 Coupons v O Search

: vpnMentor

vpnMentor »Blog »Report: Orvibo Smart Home Devices Leak Billions of User Records

Report: Orvibo Smart Home Devices Leak
Billions of User Records

Views:
12,419,802

Posts:

1,280

Report: Smart Home
Manufacturer Leaks
Billions of Records

«? Follow our experts
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Jak to jest mozliwe?

@

7,689,377,490

(';~have | been pwned?)
7,695,066,389




Wektory ataku

q P Direct contact

Phone call

E-mail

j @ Text messages
0 Socialmedia

m Online services
- & =} -
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Traditional mail



BUCKINGHAM PALACE

From: Mr. Edward Young,
Private Secretary to HM the Queen Elizabeth Il

Private and Confidential 16 September, 2019

Dear Mr. [Ridden,

For the second time in the Iast 30 yrs, Her majesty the Queen Elizabeth Il appeals to a certain number
of people to save Great Britain's economy. As you know, the Brexit will happen quite quickly, and

we have not reached a bilateral agreement with the European Union.

To save and sustain the UK's economy after Brexit, we must pay to the European Union £19 billions.
We currently have more than 82% of money available, and we need to rise the rest until

Oct 19th 2019.

With indulgence we appeal to you if you can borrow the Royal House with amounts between
£450,000 - £2,000,000

We will offer 30% interest for a period of 3 months and a posibility to become a

Member of the Royal Warrant Holders Assiciation.

By paying this amount to the European Union, we will be able to keep the economy and inflation
exactly as it is for a minimum period of 10 years and the future changes will not affect
imports from EU countries.

We want this letter to remain anonymous as we do not wish the subject to go viral.
This could affect the agreements we have in order to obtain the bilateral agreement.

In order to be able to help us financially,please transfer the money to the Bitcoin address
that was attached to your letter. Once we receive the funds, we wil send you another letter

with the contract.

The Queen's warm good wishes to you all for your continuing success in the future.

BTC WALLET: 1sycBKECFgPBD3EiaTCcD2VCeobr8DrpD

C Your sincerly,
s
/\./“ Y«h\p«A—>

Edward Young
Private Secretary to HM the Queen Elizabeth II

Mr. Ridden

Standard &2
Chartered §

Date: September 5th, 2019
Dear, BE———_

Hello, this letter may come to you as a surprise as we have not met before or handled any
business deal in the past. Nevertheless, | have contacted you with genuine intentions and |
hope | can trust you with this Inheritance opportunity which | explain below.

My name is Mr. Peter Pfizer, an account manager with Standard Chartered Bank, London
United Kingdom. | retrieved your contact address in my search for the next of kin to a
deceased customer of our bank MR. VAN COBB, a citizen of your country, who lived and
died in London from Cardiac Arrest in the year 2009. Unfortunately, this customer died
intestate leaving his bank account with an open beneficiary status. All efforts made by our
bank to locate his relatives have been unsuccessful so | decided to write you as | have
monitored this account in the bank for almost 10 years now and no one has come forth with
any claim. | would like to present you to our bank as his next of kin to claim this dormant
account worth $11.6 Million USD (Eleven Million Six Hundred Thousand US Dollars).

While | work from the inside to make sure all needed information and evidences are
mvldedbywbbaekupmchhn You will apply to the bank as an extended relative to

you-oumﬁyandyoubommmomlaﬂnm neasyforyoutoboeomehis
official next of kin. If we do not make claim to the funds now, the funds would be reverted
back to the system as unclaimed estate at the expiration of a 10-year dormancy period.

It requires all confidentiality at this stage and | believe that you are ready to keep this
absolutely discreet until you are able to claim the funds from the bank. | also assure you that
this transaction would be handled under due inheritance procedures and every necessary
legitimate arrangement will be put in place to make you the real beneficiary of the
inheritance funds. Once the funds are released to you, it will be shared between the two of
us.

Please send your response to my personal email: indicating

dexyan54321@yandex.com
readiness to proceed with this transaction. Thenlwlllgtveyoummdab&sandweshal
havem-depmdlscussnonregatdlngasuocessmleompleﬁonofthlsuansacbon

| await your response —_—

NoSuchMeetup



Socjotechnika

czyli hakujemy cztowieka, a nie komputer...

Fatszywy sklep

Fatszywy sklep + fatszywa strona z opiniami
Fatszywy sklep + prawdziwa strona z opiniami
Fatszywy sklepy + prawdziwe ptatnosci
Prawdziwe ustugi + fatlszywe smsy

Vishing

Konto w portalu ogtoszeniowym

Konto w serwisie aukcyjnym

Konto w serwisie spotecznosciowym



Socjotechnika

czyli hakujemy cztowieka, a nie komputer...

1 2 \lfo

Fatszywa strona .”’ffi
Prawdziwa strona =
E-mail e -
SMS @ | 2
Socialmedia

RN




Socjotechnika :
Fatszywy sklep

C @ @ Niezabezpieczona | stylishsunglass.co @ w O0O@ E‘m

WELCOME TO STYLISH SUNGLASS 100% AUTHENTIC. SECURE SHOPPING. EASY RETURNS.  CURRENCY |€ | |£||$| MYACCOUNT CHECKOUT

AUTHENTIC GLASSES INTEGRATED STATION
£ sTYLISH

BRANDS HERS HIS FRAME SHAPE EIEESHYIEE

100% AUTHENTIC. SECURE SHOPPING. EASY RETURNS. WELCOME N STYLISH SUNGLASS

OUR FAVORITE SHADES

[
3 ./""‘\.."‘»\
[f % L \

~ R -

RAY BAN AVIATOR OUTDOORSMAN Il RB3407 001/3K RAY BAN AVIATOR OUTDOORSMAN SUNGLASSES OAKLEY 03-909 FLAK JACKET XLJ POL BLK W/ ¢
OUR PRICE $99.83 RB3422Q 004/32 OUR PRICE $96.90
SALE PRICE $28.99 OUR-PRICE $99.83 SALE PRICE $26.98

SALE PRICE $28.99



Socjotechnika =

Fatszywy sklep + fatszywa strona z opiniami

@ opiineo.pl

® OPINEO.: [Estmn moway o a0 oo 2

M Opineo.pl > CREATIVE IMPACT

7 =

(® opiineo.pl Nie przeptacaj!

Poréwnaj oferty polis i ubezpiecz swoja
nieruchomosc juz od 89zt rocznie

O przewodnik

ubezpieczeniowy

Obecnie CREATIVE IMPACT wyjasnia ze swoimi klientami reklamacje w OpiConnect.
llos¢€ trwajgcych reklamaciji: 14

CREATIVE IMPACT

Historia ocen: 12 miesiecy

AQ ddbddd KT
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Fatszywy sklep + prawdziwa strona z opiniami

®) OPINEO, [ESKERS proucry- -

# Opineo.pl = Lokikoki.p

KlawySklep.pl

b 5 wawas EEEED

49 W AR R Szybkost realizacji zamowienia
5 YW h##& Poziom obstugi kiienta
49 Ward Wk Jakosé zapakowania przesytki
htips:ifklawysklep.pl 5 W N W& Polecii(a)bym ten skiep znajomym

L

JAKOSC
T - (o
- swolich klientéw (Q
OPINEO- ovweo

Kategorie: AGD Zdrowie | Uroda



Socjotechnika .

Fatszywy sklepy + prawdziwe ptatnosci

a MIH PayU B.V. [NL] https://secure.payu.com/payy/?orderld=5L3SZHDVX7190610

Zawartosc koszyka

Laptop Apple MacBook Air 13 Intel® Dual > 2 459900 PLN _
N Core™i5 1.80GHz, 13.3", 8GB, 128GB SSD, iy
Intel® HD Graphics 6000, ROM KB, Silver 569910 PLN

Karta

Biatnode ola waw

Metoda dostawy: Kurier DH Metoda platnosci: Szybkie Platnosci Pay

Numer karty
Do zaplaty 3997.99
. . Wsparcie plagy
aj dostawy v @ Szybkie Platnosci Payu
p Wsparcie S
@ Kurier DHL 0,00 PLN Zapytaj o cokolwiek Zmien walute Wazna do
VVIEIT Pl WYSIPI USqU W din
5 zamowieniach, prosimy ziozy¢ je
Kureir Inpost 0,00 PLN

ponownie, a stare zostang anulowane,
prosimy o zioZenie ponownie

zamowienia za pot godziny - dziat Adres e-madl
techniczny juz naprawia biad

qulik sc@wp pl

Ja
Witam, czy platnosc bedzie przez
payju czy przelew bankowy? Zaplac 3997.99 2t

Wsparcie

platnos¢ jest przez payu

Wsparcie pisze Google Pay

Napisz tutaj, weisnij Enter, aby

Zrodto: https://zaufanatrzeciastrona.pl
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A e
Prawdziwe ustugi + fatszywe smsy < OTOMOTO
=
( morEIe_net Szukany produkt... wszystkie dziaty v . (
U & < pigtek, 1 lutego 2019
Konfigurator PC Alarm Cenowy  Wyprzedaz  Karta Podarunkowa Outlet A\\ T . N
woje konto w serwisie
KATEGORIE v Uwaga na SMSy @ OTOJMOTO zostalo

Morele.net / Wszystkie artykuty / Promocje i konkursy / Uwaga na SMS-y proszace o doptate 1 PLN do zaméwienia w sklepach Grupy N Zab|okowane. Oplac

zalegle 0.76 PLN, by
Uwaga na SMS-y proszace o doptate 1 PLN do zamdwienia w sklepach Grupy Morele. ponownie aktywowag

ogloszenia - https:/tinyurl
Otrzymalismy od Panstwa niepokojgce informacje o smsach, ktére przychodzg na Panstwa nr .com/kontoOTOMOTO 12:32
telefondw, w ktorych sg Panstwo naktaniani do zaptaty dodatkowej kwoty (w dotychczasowych '
przypadkach smsy méwity o kwocie 1 PLN) do ztozonego zamowienia w sklepach GRUPY MORELE
Informujemy, Zze nie jesteSmy nadawcg tych smséw i jest to prawdopodobnie préba oszust czwartek, 8 listopada 2018

iwytudzenia.

Nigdy nie wysytamy smsoéw do Klientéw z prosba o doptate do zaméwienia. Nie wysytajg ich rown Q Wysy|ka pod wskazany
w naszym imieniu firmy kurierskie, ani zadne inne, zwigzane z nami podmioty. Najprawdopodobn adres jest drozsza
jest to proba wytudzenia pieniedzy. Bardzo prosimy o ignorowanie ich oraz w zadnym wypadku niI Prosimy doplacic 1PLN

Klikanie w link wysyt .
ikanie w link wysytany smsem brak doplaty O0Znacza

anulowanie zamowienia.

http://pm’ .tk/uy63Cl/1 4.3,
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A
Vishing
= ::IdeaBank‘ Ustugi Finansowanie dla firm Konta Oszczednosci u@

Ostrzezenie przed nowym rodzajem cyberatakow na klientow!

Bank zidentyfikowat nowy sposob dziatania przestepcow probujacych wykradac srodki Klientow. Przestepcy, podszywajac sie pod numery infolinii, dzwonia do
Klientow z prosba o podanie koddw jednorazowych otrzymanych SMS-em.

Jak bronic sie przed przestepcami:

. Pamietaj, NIE PODAWAJ NIKOMU haset do bankowosci ani kodow jednorazowych, ktore otrzymujesz w momencie dokonywania transakciji w bankowosci.

. Bank NIGDY nie prosi o podanie haset jednorazowych ani haset do bankowosci.

. Bank NIGDY nie prosi tez o podanie catego hasta do kontaktu telefonicznego, a jedynie o wskazane znaki z hasta.

. NIGDY nie otwieraj podejrzanych zatacznikow. Przestepcy bardzo czesto wysytaja wiadomosci z informacja o zalegtych fakturach, podszywaja sie np. pod urzad skarbowy itp.
Otwarcie zatacznika (najczesciej .pdf, .doc, .exe, .xls, .zip) skutkuje zainfekowaniem komputera i wykradzeniem informacii.

5. Jesli otworzytes podejrzany e-mail lub zatacznik, NIE BAGATELIZUJ tego btedu — niezwtocznie oddaj komputer do wyczyszczenia przez specjalistow, zaloguj sie do bankowosci z
innego urzadzenia i zmien hasto, w razie pytan skontaktuj sie z infolinia Banku.

6. Pobierz i zainstaluj system IBM Trusteer (dostepny na stronie logowania do bankowosci Idea Cloud).

AW N =
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Konto w portalu ogtoszeniowym

OLX Global B.V. [NL] | https://www.olx.pl/oferta/duze-klocki-C Oy Q % O ©
I
oL
< Wré¢  Ogtos Warszaw Z Warszaw Zabawki Warsz Nastepne ogtoszenie >

Za darmo

Napisz wiadomosé

¢
\

(5) Warszawa, Mazowieckie,
\/ Targowek
Pokaz na mapie

|
___ )

S

Agnieszka
Na OLX.pl od

Ogtoszenia uzytkownika

Duze klocki

Warszawa, Mazowieckie, Targéwek 8 Dodane z telefonu o listopada 2018,
ID ogtoszenia: ¥ F_ 1002
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Konto w serwisie aukcyjnym

® @& https://allegro.pl/dron-sportowy 80% eee 7| | Q Szukaj

a"egro czego szukasz? Drony Vv ﬁ [j Moje Allegro Vv

z reklamy Promocje z Monetami Inspiracje Artykuty S EFA

Kategorie v Sprawdz SMART® Okazje do -70%

Allegro - Kolekcjeisztuka - Kolekcje - Modelarstwo - Zdalnie sterowane - Lotnicze - Drony

Dron Sportowy WALKERA Rodeo 110 BNF

od (S) Super Sprzedawcy

Aktualna cena

107,50 zt

Cena minimalna nie zostata osiggnigta

Ii -------. -
3 Twoja ofert:

7 dni do konca licytacj

Y OBSERW

RO! >

vuJ
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Konto w serwisie spotecznosciowym

@ poligazé.eu

AKTUALNOSCI * POLITYKA SPORT * PILKANOZNA SLAWNILUDZIE TELEWIZJAIFILM DZIWNE AKTUALNOSCI WIECE) ~

+ Aktuslnoic + Polsk:

Porwanie w centrum Handlowym "zlote tarasy" Policja
pubhkule wideo z porwanla i pr05| 0 pomoc

wiapomoscl

Nabwo Katastrofa
indonezyjskiego
samolotu

pasazerskiego. Na
poktadzie byto ponad 180 0s6b

rocznie na

Dramatyczne wydarzenia rozegraly sie 26 sierpnia, Policja opublikowata nagranie z
momtorlngu Okolo godz. 12;30 W galeru handlowej Zlote tarasy przy ul. Zlotej,
dl do 8 latki.

https://twitter.com/AdamlLangePL/status/1169167754278133760/photo/1



https://twitter.com/AdamLangePL/status/1169167754278133760/photo/1
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Konto w serwisie spotecznosciowym
U

Czes$¢, mam duzg prosbe do Ciebie...

Stucham?

Gtupia sprawa @ Nie mam pieniedzy na koncie i
brakuje mi na zakupy. Jestem pod $ciang. Czy
mozesz mi wyptaci¢ pienigdze Blikiem? Oddam
Ci w pigtek jak dostane przelew

A w jakim banku masz? Bo szczerze mowiac
Blikiem nigdy nie ptacitem ani nie przelewatem

To tatwiejsze niz przelew. Musisz wejs¢ na telefon
na aplikacje swojego banku | tam mozesz
wygenerowac kod blik, a potem podasz mi te 6
cyfr

Rzeczywiscie tatwe 890 385

Czy to wszystko?

Super, musisz jeszcze potwierdzi¢ w aplikacji

zaakceptowatem
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Konto w serwisie spotecznosciowym
U

Mamy Mamom

{
1

O

-

Mamy Mamom

mMMamuMamanm

Najtaniej i najszybciej bedzie przez
bramke ptatnoSci:
https://dotpay.pl.platnosci.link/in
dex.php?TransactiolD=XXX
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Konto w serwisie spotecznosciowym
U

Mamy Mamom

{
1

O

-

Mamy Mamom

mMMamuMamanm

Najtaniej i najszybciej bedzie przez
bramke ptatnoSci:
https://dotpay.pl.platnosci.link/in
dex.php?TransactiolD=XXX
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Konto w serwisie spotecznosciowym
U

Mamy Mamom

{
1

O

-

Mamy Mamom

mMMamuMamanm

Najtaniej i najszybciej bedzie przez
bramke ptatnoSci:
https://dotpay.pl.platnosci.link/in
dex.php?TransactiolD=XXX




Fatszywi posrednicy ptatnosci

@® https://dotpay.pl.platnosclink/|nde

y [ Dotpay - Bezpieczne tra X

&« C | ® nttps://dotpay.pl.platnosc.link/index.php?transact
Informacja o platnosci: - B
Odbiorca: ja Kkwota: 22 PLN
Opis: ja
Wybrany kanal platnosci:

Karty platnicze Szybkie transfery

va @ B o oy cmmm [

mIRANSFER

ekl BankPelao NG 8 o
~
P-.

Toyg"o'.‘B'O:\k @ m Deutsche Bank USLUGI BANKOWE

Zrddfo: https://badcyber.com/from-full-facebook-account-takeover-to-an-empty-bank-account/



Fatszywi posrednicy ptatnosci

Podsumowanie Ptatnos¢

Piatnose dla PayU SA
Optata kurier DH

Do zaplaty

EEld  inow

mTransfer Ptz G

| ..o

22ideaBank B®S =] e o

BGZ BNP PARIBAS

CoEers Wi | pluse

RPRZELEW

Pocztowy 24

Administratorem Twoich danych osobowych




Fatszywi posrednicy ptatnosci

&« - C (Y #& nhttps//costujestnie.tk

Sign-in ®




Fatszywi posrednicy ptatnosci

<« > C O I @ https://costujestnie.tk I




Fatszywi posrednicy ptatnosci

&< - C {) #& nhtips//costujestnietk

Signin

Enter password for OWASP_2018 ® =




Fatszywi posrednicy ptatnosci

< - C QI @ https://costujestnie.tk I

Enter password for OWASP_2018 ® =




Fatszywi posrednicy ptatnosci

& > C ()} & https//costujestnie.tk




Fa+szyW| posredmcy ptatnosci

gerous | hitps://orange-windykacja-dotpay.info

Prosze czekac

Lorem ipsum dolor Lorem ipsum dofor Lorem ipsum dolor Lorern ipsum dokoe Lorermn
ipsum dofer Loremn ipsum dolc

Lorem ipsum dofer Lorem ipsum dolor Lorem ipsum dolor Lorem ipsum dolkor Loremn
ipsum doler Lorem ipsum dolor

zrodfo: https://www.niebezpiecznik.pl/



Fatszywi posrednicy ptatnosci

& > C ()} & https//costujestnie.tk




Fatszywi posrednicy ptatnosci

> e Q

% Czesto odwiedzane @) Pierwsze kroki & Bankowos¢ internetowa B3 OLDIBTST E OLDIBAKC ¢ [IFDS-92] Rozwéj rozw... W Wyszukiwanie za

://costujestnie.tk

Ptace z Alior Bankiem

Z rachunku

Konto Wyzszej Jakosci

166410 PLN

yiu ewu

DotPay XX1227777400XX Kurier

Wyslij potwierdzenie na adres e-mai

Anuluj Wyslij przelew



Fatszywi posrednicy ptatnosci

& C @ IC{ https://costujestnie.tk I

% Czesto odwiedzane @) Pierwsze kroki & Bankowos¢ internetowa B3 OLDIBTST E OLDIBAKC ¢ [IFDS-92] Rozwéj rozw... W Wyszukiwanie za

Ptace z Alior Bankiem

Przelew na rachunek 70...
1000 z zapisem szablonu
Konto Wyzszel Jakoo S RO zaufanego DotPay; odbiorca:
DotPay S.A.; kwota 22,00 PLN.

Dotpay S.A

Pokaz adres v

22,00PLN |

DotPay XX1227777400XX Kurier

Wyslij potwierdzenie na adres e-mai

Anuluj Wyslij przelew



Fatszywi posrednicy ptatnosci

& &y Q IO\ https://costujestnie.tk I

4} Czesto odwiedzane @ Pierwsze kroki 6 Bankowoéc internetowa 6 OLDIB TST (‘. OLDIB AKC "{ [IFDS-92] Rozwdj rozw... w Wyszukiwanie za

Ptace z Alior Bankiem

Przelew na rachunek 70...
1000 z zapisem szablonu
Korto WyzszelJakoso S AN zaufanego DotPay; odbiorca:
DotPay S.A.; kwota 22,00 PLN.
Kod SMS nr 4 z dn.

Dotpay S.A

ALIO a 702000 0007 0000 4000 5555 111 27_1 _2018: 2345

Pokaz adres v

22,00PLN |

DotPay XX1227777400XX Kurier

Wyslij potwierdzenie na adres e-mai

Anuluj Wyslij przelew



X I £0 Historia

< > X 0O @® Niezabezpieczona | anetakurier.info sy O

Aplikacje

D=/h ¥ English Polski

Podsumowanie Wybierz sposob zaplaty

Ptatnosc doptata za przesytke 4182552
Metody ptatnosci

Calkowity 1.16 PLN

Przelew bankowy
online lub przelewem

Uzupetnij dane




% Alior Bank X +

S GIE AN (O Niezabezpieczona | anetakurier.info/oj 14 ; ‘ TECER e O

5% Aplikacje

Zaloguj sie

Login ®

17

T

a
T
W
v
>

m

W

Dalej

Problem z logowaniem?
Poznaj nowy system bankowo$ci

& Sprawdz certyfikat

@ Pamietaj o ochronie antywirusowej

B Chron swoje dane



J B2 Alior Bank X 1 +

< (GO MN A Niezabezpieczona | anetakurier.info ; ‘ CER® O @ &

Gtowne zasady bezpiecznego logowania

Hasto uzytkownika Tobias ® = 1 Zawsze prosimy o podanie tylko i wytgcznie identyfikatora klienta
(loginu) i hasta

2 Adres strony banku oraz innych instytuciji, do ktérych sie logujesz,
wprowadzaj recznie w pasku adresu

3 Sprawdz, czy potgczenie jest szyfrowane - adres strony powinien sie
zaczynac od https:// a nie od http://

Zaloguij sie 4 CSprawdz, czy obok adresu strony widnieje ikonka zamknietej ktédki

Cofnij Problem z logowaniem?
Poznaj nowy system bankowo$ci

& Bezpieczeristwo



BZ Alior Bank X +

SR CRA NN A Niezabezpieczona | anetakurier.info ; CEECERS O P S

2% Aplikacje

Zaloguj sie

Enter SMS code to sign-in

Authorization with SMS code

Enter SMS Code

Enter SMS code

Back Resend the SMS code

Download the following Documents

4 Reaulamin korzvstania 7 Kanatdw Elektronicznveh dla Klientéw Indvwidualnveh



Jﬁ Alior Bank xl + = :
F = e e

A Niezabezpieczona | anetakurier.info ' CECES O P o & O @

i Aplikacje

Zaloguj sie




Jﬁ Alior Bank xl + = :
F = e e

A Niezabezpieczona | anetakurier.info ' CECES O P o & O @

i Aplikacje

Zaloguj sie




Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

[ Dashboard TTarget I Proxy I Intruder T Repeater T Sequencer T Decoder TComparer TExtender T Project options T User options ]

Intercept | HTTP history TWebSockets history T Options ]

| Filter: Hiding CSS, image and general binary content

# v|Host | Method | URL | Params | Edited | Status |Length |MIMEt... | Extension | Title | Comment |ssL |IP | Cookies | Time | Listener port
82 http://anetakurier.info POST  /oplata1412/loginApproval v 47.88.220.69 12:50:49 1. 8080
81  |http://anetakurier.info | POST  /oplata1412/loginApproval J 200 1018 JSON 47.88.220.69 XSRF-TOKEN=_. 12:50:471.. 8080
80 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1018 JSON 47.88.220.69 XSRF-TOKEN=... 12:50:451... 8080
79 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1018  JSON 47.88.220.69 XSRF-TOKEN=... 12:50:43 1... 8080
78 http://anetakurier.info POST  Joplata1412/loginApproval v 200 1018 JSON 47.88.220.69 XSRF-TOKEN=__. 12:50:411... 8080
77 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1020 JSON 47.88.220.69 XSRF-TOKEN=... 12:50:39 1... 8080
76 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1020  JSON 47.88.220.69 XSRF-TOKEN=... 12:50:37 1... 8080
75 http://anetakurier.info POST  Joplata1412/loginApproval v 200 1024 JSON 47.88.220.69 XSRF-TOKEN=_.. 12:50:351... 8080
74 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1018 JSON 47.88.220.69 XSRF-TOKEN=... 12:50:33 1... 8080
73 http://anetakurier.info POST  /oplata1412/loginApproval v 200 1018 JSON 47.88.220.69 XSRF-TOKEN=... 12:50:311... 8080
72 htto-lianetakurierinfo  POST  /oplatald12/loginAporoval /200 1014 ISON 47 88 220 69 XSRE-TOKFN=__ 12-50-291 8080

Request | Response
_[ Raw I Params THeaders Hex

POST /oplatal412/loginApproval HTTP/1.1

Host: anetakurier.info

Content-Length: 138

Accept: application/json, text/javascript, */*; q=0.01

Origin: http://anetakurier.info

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/77.0.3865.75 Safari/537.36

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Referer: http://anetakurier.info/oplatal412/aliorbank/sign-in

Accept-Encoding: gzip, deflate

Accept-Language: pl-PL,pl;q=0.9 en-US;q=0.8 en;q=0.7

Cookie:

XSRF-TOKEN=gyJpdil6InA5Qm1pTGR3ZnhCZFNSMnR2Zzk2N2cIP SIsInZhbHVIIj0iRDAD Y kB3QzhERWUXZGR3ZTRONGx0c2QxMTIKcVIXSUIMbkhx WWi2eVwvIOkSYVnd GSONWAOZ Y VOExTUhldXJieXIiLCJt Y WMIOIJINDewOGMAMTAT MzNk Y mZmMjEz Y zhINmMOOTRiMz QyNzA1YWNIMDC
ZTI2In0%3D;

laravel_session=eyJpdil6ljF 1 KOIwU3FEeVRnZU1vOGJAMTNQancIP SIsinZhbHVIljoiS2piQm42UDhJdVQ2WkBxTIVadF pThUpSU2dNRUtvSmNKa3F3RnJBOVdx Y 113V241XCIYMUSIOTVoh2VsZVVoNWUILCIt Y WMiOIlwZDEWNWY3ZGF mODFiZmMSMGQOMWI3Y TRIYjAXNTdmZjlxMTgz Y zgONn
OTJkIn0%3D

Connection: close

_token=B3VICVKICOTIPVqlihV2QhX2BBVLIf4y03HWfiO&paymentType=Alior+Bank&contactType=User+D&redirectNext=aliorindiStruck &email=8u_password=



HTTP/1.1 200 OK

Server: nginx

Date: Wed, 18 Sep 2019 11:00:00 GMT

Content-Type: application/json

Connection: close

Vary: Accept-Encoding

Vary: Accept-Encoding

Cache-Control: no-cache, private

Set-Cookie:
XSRF-TOKEN=eyJpdilslm5JdmF seGJSWDJ3Mmw1aFJXaGtuY 1E9PSIsInZhbHVIjoiMVIIVmMx5OERMR)BIY3YwckpldWpDa.
U2YTeifQ%30%3D0; expires=Wed, 18-Sep-2019 12:59:59 GMT, Max-Age=7200; path=/

Set-Cookie:

laravel_session=eyJpdil6ljh4 SFVIcTcOb0J2dzRranpiN1NJNEESPSIsInZhbHVIjoibVBIY zIRMkc3QjNGQzA4N3 Q4 QmYV3dVE:
Flin0%3D; expires=Wed, 18-Sep-2019 12:59:59 GMT, Max-Age=7200; path=/; httponly

X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

X-Server-Powered-By: Engintron

Content-Length: 19

{"msg":"keepStuck"}
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Co nas czeka?
Forbes Billionaires Innovation Leadership

Trending
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A Voice Deepfake Was
Used To Scam A CEO Out
0} $2[|-31000

Jesse Damiani Contributor @

Consumer Tech

Unnerving Chinese Deepfake App Lets You Replace
Celebrity Faces With Your Own

ISOBEL ASHER HAMILTON, BUSINESS INSIDER
3 SEP 2019

https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam
-a-ceo-out-0f-243000/#54ebc8f02241





https://www.youtube.com/watch?v=cQ54GDm1eL0
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Jak zareagujg banki?
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» Bedg staraty sie edukowac klientow




PHISHING STOP

BY ALIOR BANK

, , NAUKI MISTRZA
BAN-KING:

Przestepcy nie wlamujg sie do banku.

Oni wlamuja sie do Twojego

komputera.




PKO BP: nadchodzi ,Bitwa o Neta”, gra = Mosemee
edukacyjna z zakresu
cvberbezpieczenstwa

Bezpieczne Finanse / Bezpieczny Klient / Z rynku

[<]14.10.2019 19:00]| Autor: awi, aleBank.pl

Source: https://alebank.pl/pko-bp-nadchodzi-bitwa-o-neta-gra-edukacyjna-z-zakresu-cyberbezpieczenstwa/



https://alebank.pl/pko-bp-nadchodzi-bitwa-o-neta-gra-edukacyjna-z-zakresu-cyberbezpieczenstwa/

NoSuchMeetup

Jak zareagujg banki? L
R
» Bedg staraty sie edukowac klientow iE

* Bedg wdrazaty i rozwijaty systemy FDS w

 Bedg wdrazaly dodatkowe mechanizmy (biometrie behawioralng) ’
* Bedg swiadczyty dodatkowe ustugi (?77?7?) ¢ '-
« Cyber Threat Inteligence '

- Symulowane kampanie phishingowe na klientéw BN
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Czytaj ucz sie, bez tego jestes staby...

Sokot - Orientuj sie




Polska youtuberka okradziona.

r - r LT L - Z r -
Oszusci wyczyscili jej konto z oszczednosci
Nie wierzcie we wszystkie oferty, jakie znajdziecie w internecie. Jedna z nich, ktéra zainteresowata
byé putapka, przez ktora kobieta zostala okradziona na ponad 3000 zi. Jak do tego doszio?

NoSuchMeetup
10:56 odn
Vinted =
Bl W

Okradziona w ciazy

20 | 50 @ 100

10Nnimov 3dnit

Bardzo prosze o pomoc, jestem w 6 miesigcu cigzy. Zawsze
zylam do$é skromnie i biednie. Z anonim bo mi wstyd...
Ostatnio sytuacja mnie przycisnela i zylam jeszcze
skromniej. Miatam odlozone na koncie 5 tys, zaczetam
wyprawke dla dziecka, wczoraj na fb datam sie nabrac,
miatam odkupic¢ ciuszki za koszt przesytki. Nie znam sie na
informatyce, zrobitam przelew na 15 zf na kuriera... Dzi$ o
12 okazafo sie ze moje konto jest wyczyszczone... Bytam na
policji i w banku, wszystko zgtoszone mam czekac...
Siedze i ptacze caty dzieri (= prosze o pomoc

Lubie!

1 4 sherlock.holmes

KKllkaz0

Wchodzita$ w jakiego$ linka?

Lubieg! (16]

onimowy 3 dni te

Tak. Ale potwierdzam pfatnosé na 15 zt tylko. Byty tam dane



Konsekwencje

policja

Oszustwo "na BLIK-a". Tylko w Ptocku pieniadze stracito
kilkadziesiat osob

Milena Orfowska

NAJCZESCIE) CZYTANE

Ankieta dla Czytelnikéw na 30-lecie
"Gazety Wyborczej"

detoksu, mniej lozek na psychiatrii

Zaczynaja sie remonty kolejnych
ptockich ulic, bedzie nowa trasa
rowerowa. Co majg z tym wspolnego
postowie?

Szpital Sw. Tréjcy w Plocku. Przenosiny

NoSuchMeetup

07:12 I @ JOda

(fot. YAY Foto)

Stracita przez oszustéw 9 tys.
zt. Bank odrzuca reklamacje

@ Wojciech Boczon n
e 2019-03-11 06:00

Opisywany przez nas przypadek klientki, ktéra,
chcac doptacic do faktury 3 zi, stracita 9 tys. zt nie
ma szczesliwego finatu. Bank odrzucit jej

reklamacje, twierdzac, ze nie doszto do wtamania na
konto.

SMS z prosba o doptate i fatszywi znajomi z
Facebooka — to dwie metody, ktére bezlito$nie
zbierajg zniwo wsrdd klientdw bankéw. Kilka dni temu
opisywalismy przypadek klientki, ktéra dostata SMS-a
rzekomo od firmy telekomunikacyjnej z prosbg o
doptate do rachunku 3 zt. "Zalegto$¢ w fakturze
telekomunikacyjnej. Prosimy o doptate 3 zt do dnia
27.01.2019 lub Twéj numer zostanie zablokowany
https://payu.oplaty.eu(...)". W tresci wiadomosci
znajdowat sie link kierujgcy na podrobiong bramke
ptatnicza. Wpisata tam dane logowania do swojego
banku, a ztodzieje wyprowadzili z jej konta 9 tys. zt.

Banki negatywnie rozpatruja reklamacje

W odpowiedzi na ztozong reklamacjg bank odpisat, ze
nie doszto do naruszenia sieci teleinformatycznej, a
klient zlecit przelew dobrowolnie. Tym samym nie ma
pods o

. T ek
e @ Dzigki Tobie WOSP
SaM Gamyrazem  otrzyma od mBanku nawet



Pytania?

kontakt@wiktorszymanski.pl M

@wikszymans ’

Bezpieczny.blog

NoSuchMeetup



